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ABSTRAKT

Prace se vénuje problematice ndhodnych Cisel, jejich generovani a pouziti v kryptografii.
Uvod je zamé&en na rozlideni generatorii na nahodné a pseudonahodné. Dile je uvedeno
Casto pouzivané déleni na softwarové a hardwarové. Jsou zde zminény vyhody a nevy-
hody jednotlivych typl a oblast jejich pouziti. Posléze jsou popsany priklady generatort
nahodnych i pseudondhodnych Cisel, zejména pak téch hardwarovych zalozenych na fyzi-
kalnich veli¢inach jako je rozpad radioaktivniho materidlu ¢i vyuziti atmosférického Sumu.
Nasledujici ¢ast je vénovana ndvrhu vlastniho generdtoru ndhodnych cisel a popisu jeho
funkénosti. V druhé poloviné prace se pak vénujeme oblasti kryptografie. Seznamime se
se zakladnimi typy kryptografickych systémi, tedy symetrickymi a asymetrickymi krypto-
systémy. Predstavime si typické zastupce jednotlivych skupin a jejich vlastnosti. V zavéru
prace se opét vratime k nasemu generatoru ndhodnych Cisel a provedeme testy k ovéreni
nahodnosti vygenerovanych cisel a ziskanych kryptogramd.

KLICOVA SLOVA

Nahodné Cislo, generator ndhodnych Cisel, generator pseudonahodnych disel, kryptogra-
fie, baterie test0.

ABSTRACT

The thesis deals with issues of random numbers, their generating and use in cryptography.
Introduction of work is aimed to resolution of random number generators and pseudo—
random number generators. There is also included often used dividing generators on
software and hardware. We mention advantages and disadvantages of each type and
area of their use. Then we describe examples of random and pseudorandom numbers,
mainly hardware based on physical phenomenon such as the decay of radioactive material
or use atmospheric noise. The following part is devoted to suggestion own random
number generator and a description of its functionality. In the second half of the work
we devote to the field of cryptography. We know basic types of cryptographic systems,
namely symmetric and asymmetric cryptosystems. We introduce a typical representant
the various type and their properties. At the end of the work we again return to our
random number generator and verify the randomness generated numbers and obtained
cryptograms.

KEYWORDS

Random number, true random number generator, pseudo—-random number generator,
cryptography, battery of tests.
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UVOD

Diplomova prace je zaméfena na problematiku ndhodnych ¢isel a jejich generovani.
V Gvodu se seznamime s rozdélenim generatori nahodnych cisel. RozliSujeme dvé
zékladni skupiny, a to generatory nahodnych a pseudondhodnych ¢isel. Po tvodni
¢asti, vénované zakladnimu popisu obou typt generatorti, se hloubéji zamérime na
generatory nahodnych cisel. Ty byvaji hardwarové, zalozené na vyuziti fyzikalnich
velic¢in.

Soucasti prace je nejen popis metod a postupi pouzivanych u generatori nahod-
nych a pseudondhodnych cisel, ale téz navrh vlastniho programu, ktery bude slouzit
ke generovani ndhodnych cisel. Hodnoty ziskané nami navrzenym generatorem néa-
sledné podrobime testim.

Diplomové prace navazuje na semestralni projekt [21].
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1 NAHODNA A PSEUDONAHODNA CISLA

Pti zmince ,,generovani nahodnych ¢isel si asi lidé vétsinou predstavi nejjednodussi
predstavitele ze svého zivota. Témi je hazeni kostkou a losovani Sportky. Tedy dva
pripady, které predstavuji generatory nahodnych cisel, jejichz vysledek nemiizeme
ovlivnit.

S nahodnymi ¢isly, potazmo jejich generovanim, se dnes setkavaji denné snad
vSichni z nas, prestoze si to casto ani neuvédomujeme. Jedna se zejména o ob-
last kryptografie, tedy o potfebu zabezpeceni elektronickych dat, jako je internetové
bankovnictvi, elektronicka posta a dalsi mista souvisejici s pfenosem ¢i archivaci cit-
livych informaci. Pfitomnost generatortt nahodnych ¢isel vyzaduji mnohé programy,
pfedevsim potom software uréeny na simulace néjakého déje (napiiklad vypadek
datové sité v ndhodném okamziku, generovani ndhodného ruseni) a modelac¢ni pro-
gramy. To klade jisté pozadavky i na programovaci jazyky, po kterych je vyzadovano,
aby generovani nahodnych ¢isel bylo mozno implementovat do zdrojovych koda pri

tvorbé programt.

1.1 Typy generatoru nahodnych cisel

Hovorime-li o ndhodnych ¢islech, respektive jejich generatorech, je treba vzdy rozli-
Sovat, zda se jedna opravdu o ndhodna c¢isla, nebo mame na mysli generatory cisel
pseudondhodnych. V angli¢tiné se pro odliSeni pouzivaji zkratky PRNG (Pseudo-
Random Number Generator) a TRNG (True Random Number Generator) [5]. Zde
vznikd drobny problém, jak tuto zkratku prekladat do cestiny. Lze pouzit nékolik
tvart: ,,Generatory pravdivych nahodnych ¢isel“, ,Generatory opravdu nahodnych
¢isel* ¢i ,,Pravé generatory nahodnych cisel“. Nejjednodussi by asi bylo vynechat
pri pfekladu slovo ,true“ a pouzivat pouze ,Generatory ndhodnych ¢isel.“ Nastal
by ovSem problém s rozlisSenim, kdy v pfipadé pouziti posledniho tvaru mame na
mysli TRNG a kdy generatory obecné. Proto budeme TRNG vzdy specifikovat.
Zakladnim rozliSovacim znakem mezi témito dvéma typy je jejich realizace. V praxi

se miizeme setkat s generatory hardwarovymi a softwarovymi, pricemz ty softwarové
byvaji obvykle oznac¢ovany jako generatory pseudonédhodnych ¢isel, nebot ,néhoda‘
je u nich vypoctena urcéitym algebraickym vzorcem, popfipadé ziskana z predem
pripravenych tabulek, a po ¢ase dochéazi k opakovani vystupnich ¢isel. Posloupnost
generovanych ¢isel se tedy pouze jevi jako nahodné, a z tohoto divodu byva ozna-

¢ovana jako pseudonahodna]

1 Vystizné definovani pseudondhodnych ¢isel je uvedeno v [4]: ,,Generovdni ndhodnyjch &isel tedy

spocivd v paradozu, Ze nahoda mize byt vypoctenal“
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S generéatory opravdu nédhodnych ¢isel (TRNG) se setkdvame v hardwarové po-
dobé. Typickym piikladem ryze mechanického zafizeni je losovaci zafizeni Sportky
a ruleta. Nesmime si vsak predstavovat, ze se vzdy jedna o néjaky mechanicky pii-
stroj. Obvykle je to kombinace hardwarové ¢asti, ktera zpracovava néjakou fyzikalni
veli¢inu, a softwarové casti, ktera nasledné na zakladé ziskanych hodnot provadi
vlastni generovani.

Do tohoto rozdéleni bychom mohli zatadit i generatory, které jsou sice softwarové
bez vyuziti fyzikalnich veliCin, ale 1ze je oznacit za generatory pravych nahodnych
¢isel. Jedna se napiiklad o ziskani cisla na zakladé nepiedvidatelného chovani ob-
sluhy PC (napf. pohyb mysi po podloZce, stisknuti kléves)E] Priklad programu, ktery
generuje Cisla na zakladé pohybu mysi, je uveden v kapitole vénujici se generatorim

pravych ndhodnych ¢isel.

1.2 Vyhody a nevyhody jednotlivych typu

Vyhodou pseudondhodnych generatort je jejich jednoduchost a rychlost (jsou ndm
schopny vygenerovat velké mnozstvi ¢isel v kratkém case). Jedna se obvykle, jak bylo
zminéno vyse, o urcitou rovnici, coz ovSem skryva potize v opakovani ¢isel. Proto
je tfeba, aby opakovani nastalo po co nejdelsi dobé (nejlépe samoziejmé nikdy).
Vlastnosti pseudondhodnych generatori, kterou nemizeme stoprocentné oznacit za
vyhodu ani nevyhodu, je opakovatelnost jejich vysledkl. Zname-li poc¢atecni iniciali-
zaci (oznacovanou jako seed-viz kap. , Ize jejim zadanim ziskat totoznou vystupni
posloupnost ¢isel. To predstavuje nevyhodu pro procesy jako je generovani kryp-
tografickych kli¢i (v podstaté to vylucuje moznost pouziti pseudondhodnych gene-
ratortt v této oblasti). Naopak v piipadé simulaci takovy deterministicky systém
ocenime, nebot lze danou simulaci opakovat se stejnymi vysledky. Vyhodou také je,
ze vystaCime s pocitacem a oproti TRGN nepotiebujeme dalsi zarizeni zpracovava-
jici méfenou velic¢inu.

Ptednosti generatorti pravych nahodnych ¢isel je nemoznost predpovidat gene-
rovanou posloupnost. Tyto generatory jsou, narozdil od pseudondhodnych, neperio-
dalsiho zpracovani ziskanych hodnot. To do celého procesu generovani vnasi zpoz-
déni, a proto nevyhodou hardwarovych zafizeni je, Ze jsou pomalé.

Pro shrnuti vlastnosti mizeme pfevzit tabulku od Madse Haahra [5] (tab. [1.1]).

2 Snad jedinym znakem, podle kterého bychom je mohli zafadit k hardwarovym, je pouZiti

hardwaru pocitace (mys$, klavesnice).
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Tab. 1.1: Porovnani vlastnosti generatort nahodnych ¢isel (prevzato z [5]).

Vlastnost PRNG TRNG

Vykonnost vysoka nizka

Deterministi¢nost | deterministicky | nedeterministicky

Periodicita periodicky neperiodicky

1.3 Nahodna cisla v praxi

S nahodnymi ¢isli se setkavame, jak jsme se jiz nékolikrat zminovali, v mnoha oblas-
tech. Pro shrnuti mizeme opét vyuzit tabulku uvedenou ve zdroji [5]. Z této tabulky
je patrné, ze zalezi-li ndm na zajisténi ndhodnosti, ¢astéji vyuzijeme generatory
pravych nahodnych ¢isel. Tyto generatory se vyuzivaji zejména v oblasti hazardnich
her a loterie, protoze u vyhernich automati a rtznych losovacich zarizeni je velmi
dilezita nepredvidatelnost.

Pseudonahodné generatory vyuzijeme predevsim v simulacich a modelovani, ne-
bot zde potfebujeme ziskat co nejrychleji velké mnozstvi ndhodnych ¢isel. Dalsim
mistem, kde se uplatiuji pseudonahodna cisla, jsou mp3 prehravace. Detailnéjsi in-
formace se nam sice nepodafilo najit, nicméné lze predpokladat, ze vyuzivaji urcity
algoritmus, ktery urci posun v seznamu skladeb naptiklad na zakladé hodin ¢i délce

posledni prehravané skladby.

Tab. 1.2: Aplikace vyuzivajici ndhodna ¢isla a obvykle vyuzivany typ generatoru

(prevzato z [9]).

’ Oblast vyuziti ndhodnych ¢isel Pouzity generator
Loterie a losovaci zafizeni TRNG
Bezpecnostni klice TRNG
Simulace a modelovani PRNG
Hry a hazardni hry TRNG
Umeéni TRNG/PRNG
Nahodny vybér skladeb v rtznych prehravacich PRNG
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2 PSEUDONAHODNA CISLA A JEJICH GE-
NERATORY

Nejznaméjsim generatorem nahodnych cisel je linearni kongruentni generator, ktery
zéroven patii k nejstar§im [4]. Pseudondhodnym generatoriim se pro uvodni ini-
cializaci zadavaji vstupni data, kterda se doplni do pfislusného algoritmu, a poté
je provedeno samotné generové,niﬂ Tyto vstupni parametry se oznacuji jako seed
(v prekladu seminko). Jako inicializa¢ni hodnota se ¢asto pouZiva systémovy Cas,
coz si ukdzeme nize. [12], 13]

Ne vSechny pseudondhodné generatory jsou kvalitné navrzeny. Jako ptiklad udava
Mads Haahr [5] porovnani generovani nahodnych ¢isel v programovacim jazyku
PHP (funkce rand()), které provedl Bo Allen. PHP urc¢ené pro GNU/Linux dosahuje
znacneé lepsich vysledki nez verze pro Microsoft Windows.

Generatory pseudondhodnych ¢isel maji svého typického predstavitele v podobé

funkci ke generovani nahodnych ¢isel v programovacich jazycich.

2.1 Nahodna éisla v C/CH++

V jazyce C/C++ je standardné definovana funkce rand (), kterd vraci pseudoné-
hodné ¢islo mezi nulou a RAND_MAX [12]. Aby nebylo generovano stéle stejné ¢islo,
je tfeba provést nastaveni pomoci srand(unsigned seed), které slouzi k inicia-
lizaci generatoru. V piipadé, ze bychom zadali konstantni ¢islo, opét bychom pri
kazdém spusténi generatoru dostavali stejné ,nahodné“ cislo. Je tedy tieba, aby
byla vkladand hodnota proménnéa. Pro spravnou funkci prikazu rand () proto v refe-
renci [12] nachézime nésledné nastaveni srand: srand (time (NULL) ). Metoda time ()
nam vraci pocet vtefin uplynulych od 1.ledna 1970, a je tedy zajisténa jedinecnost pfi
kazdém spusténi generatoru. Hodnota vtefin predstavuje ¢islo typu integer a proto
v pripadé zadani stejné hodnoty inicializace generatoru ziskdvame shodné vygene-
rované ¢islo. Dalsi moznosti v Borland C++-Builder je funkce randomize (), pfi je-
jimz zavolani se provede nastaveni inicializace na systémovy ¢as (srand ((unsigned)
time (NULL))).

Pro nazornou ukéazku jsme zvolili nasledujici kod, pomoci kterého jsme ziskali 5
nadhodnych ¢isel, a provedli porovnani vysledki dvou vyvojovych nastroji (Borland
C++Builder 6 a Microsoft Visual Studio 2008).

3 Lze si to predstavit jako béznou rovnici o £ neznadmych, kterou lze po jejich dosazeni spocitat

a stanovit tak vysledné ¢islo.
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#include <stdlib.h>
#include <stdio.h>
#include <time.h>

void main(void)

{

int 1i;

//srand(13); // ptiklad inicializace konstantni hodnotou

srand(time(NULL)); // inicializace aktudlni hodnotou &asu

printf ("Pet nahodnych cisel od O do 9\n");

for(i=0; i<5; i++)

printf ("%d\n", rand()%10);//vipolet modulo 10 z vygenerovaného &isla

}

P1i nastaveni seed na konstantni hodnotu ziskavame pri kazdém spusténi v C+-+Builderu
fetézec 0;2;1;4;4 a ve Visual Studiu hodnoty 1;6;6;8;2. V obou ptipadech tedy
generatory pracuji stejné, ovsem s odlisnou rovnici, do niz zadédvame stejnou inicia-

lizaci.

2.2 Generovani nahodnych ¢isel v jazyce Java

V jazyce Java je situace podobna. Zde se jedna o metodu Random(). Popis opét

provedeme na ¢asti zdrojového kodu.

Random rand = new Random();// inicializace systémovym Casem
//rand.setSeed(13); // nastaveni inicializacni hodnoty

for(int i=0; i<5; i++) System.out.println(rand.nextInt()%10);

Inicializaci seed 1ze zadavat piimo do konstruktoru Random(long seed), popii-
padé pomoci setSeed(long seed), jak je vidét v uvedeném kodu. V pripadé, ze kon-
struktoru nezadame zadnou vstupni hodnotu, je automaticky vyuzit systémovy cas,

coz odpovida nastaveni inicializa¢ni hodnoty na System. currentTimeMillis().
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3 GENERATORY PRAVYCH NAHODNYCH CI-
SEL

Tato kapitola predstavuje stézejni cast prace a je vénovana TRNG. V kapitole
jsme se jiz zminovali, Ze se obvykle jedna o generatory zavislé na fyzikalnich velici-
nach, pricemz namérené hodnoty je tieba prenést do pocitace a prevést je na cislo
z pozadovaného rozsahu. Muze se jednat o rozpad radioaktivnich ¢astic, atmosfé-
ricky Sum ¢ vyuziti fotoelektrického jevu. [5]

Generator opravdu nadhodnych cisel mize byt také zalozen na vyuziti pohybu
mysi ¢i stisku klaves. Priklad takového generatoru je uveden v nasledujici podkapi-

tole, poté se zaméfime na generatory zpracovavajici fyzikalni velic¢iny.

3.1 Ziskani c¢isla na zakladé nepredvidatelného cho-
vani obsluhy PC

Jak bylo zminéno vyse, lze mezi generatory pravych nahodnych cisel zaradit gene-
ratory zalozené na pohybu mysi. Pfi pohybu se vyhodnocuji soufadnice pohybu,
z nichz je poté urcitym algoritmem vygenerovano c¢islo ze zadaného rozsahu. Pri-
kladem je program Randomgen [I], ktery pro vypocet kromé pohybu mysi vyuziva
systémové informace, jejichZz hodnota se c¢asto méni. Konkrétné se jedna o velikost
volné pameéti a swapovaci oblasti.

Pti vyuziti klavesnice 1ze jako vstupni hodnoty brat frekvenci stisku klaves, me-
zery mezi jednotlivymi stlacenimi, popiipadé posloupnost stisknutych klaves. K to-
muto zptsobu generovéani ¢isel zminuje Mads Haahr [5] nevyhodu, kterd spociva
v tom, ze stisky klaves byvaji operacnim systémem ukladany do bufferu. Nasledkem
tohoto postupu dochézi k jejich nahromadéni a az poté k odeslani do programu,
ktery provadi vyhodnoceni. Takova stlaceni klaves program vyhodnoti, jako kdyby
byly provedeny s minimélnim ¢asovym odstupem (ne-li v jeden okamzik), a dochézi
tak ke zkresleni vysledki.

V praxi se proto vyuziva spise metoda zaloZena na pohybu mysi ve vyznaceném

poli na monitoru, a to naptiklad v bankach pii generovani bezpecnostnich klici.
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3.2 Generatory nahodnych cisel zaloZené na fyzi-

kalnich jevech

Jedna se o generatory, které zpracovavaji urcité fyzikalni veli¢iny a na zakladé zmé-
fenych hodnot provadi generovani. Dilezity je u nich pfevod informaci do pocitace

pro dalsi zpracovani.

3.2.1 Generovani nahodnych ¢isel pomoci atmosférického
sSumu

Vyuziti atmosférického sumu ke generovani ndhodnych ¢isel se vénuje irsky univer-
zitni profesor Mads Haahr z Trinity College Dublin [5]. Ten s kolegy pracoval na
navrhu vyhernich automatt a zabyval se problematikou nahodnych ¢isel. S genero-
vanim nahodnych cisel zacali v roce 1997, kdy jako zdroj vybrali radiovy piijem,
protoze byl levny a pomérné jednoduchy oproti vyuzivani radioaktivniho zdroje. Ge-
nerovani bylo zaloZzeno na piijmu radiovych viln pomoci radiopfijimace, ktery nemél
hlukovy ﬁltrﬂ. Ziskany zvuk (¢ spiSe hluk) byl pomoci zvukové karty preveden do
pocitace, kde byl programem vytvofenym v C/C-++ vyuzit ke generovani ndhod-
nych ¢isel. Poté byl vyvoj ukoncen a Mads Haahr se dale ndhodnym c¢islim vénoval
na Trinity College v Dublinu. Zde se jiz zaméftil na vyuziti atmosférického sumu
a vytvoril citované stranky [5]. V soucasnosti je cely systém tvofen vice servery
umisténymi v riznych lokalitach.

Zdrojem atmosférického Ssumu jsou naptiklad boutrky. Atmosféricky sum je po-
meérné snadné ziskat z béznych radiovych vin. Jak udava autor, lze pouzit Sum na
pozadi v kancelari ¢i laboratofi, ale je tfeba davat pozor na zdroje tohoto hluku.
K Sumu v kancelaii mtze prispivat naptiklad ventilator pocitace. Jedna se ovsem
o otacivé zarizeni, a vysledny hluk tak nemusi byt ¢isté ndhodny jako v pripadé at-
mosférického Sumu. Je tedy nutné vyvarovat se zdrojim, které by do méreni vnasely
prvky periodi¢nosti.

Ke generovani ¢isel vyuziva Mads Haahr malé zmény v amplitudé atmosférického

sumu.

3.2.2 Generovani nahodnych ¢isel na zakladé rozpadu radi-

oaktivniho materialu

Vyuziti rozpadu radioaktivniho zdroje je dobry zptisob, jak ziskat nahodna, ¢isla. Cas

rozkladu je zcela nepredvidatelny a tyto okamziky lze pomérné snadno detekovat a

4 Autor popisuje problémy se sehndnim takového radia.
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prevést do pocitace. [5]

Prikladem generatoru nahodnych ¢isel zaloZzeného na radioaktivnim rozkladu je
HotBits. Jedna se o generator vytvoreny Johnem Walkerem v ramci Svycarskych
stranek Fourmilab [I6]. Jako zdroj zafeni se pro sluzbu HotBits vyuziva cesium.
Presnéji jde o radioaktivni izotop cesia 137Cs, ktery méa polocas rozpadu 30, 17 let.
P¥i beta rozpadu se tento izotop méni na metastabilni jadro barya (137Ba), jenz ma

polocas rozpadu 156 sekund. Metastabilni baryum-137 je pak zdrojem gama zafeni.

Hardwarova realizace

K zaznamenavani rozpadu je pouzit radia¢ni detektor od firmy Aware Electronics,
model RM-80, ktery je k pocitac¢i pfipojen pfes sériovy port. Data jsou ziskdvana
na zékladé rozdilu mezi dvéma zménami v radioaktivnim rozpadu, které se zjistuji
Geiger-Miillerovou trubicf’}

Jedna se jiz o tfeti generaci HotBits generatort. Prvni dvé generace (z roku 1996
a 1998) byly postaveny na systému Windows. Soucasnd verze, spusténd v zari 2006,

vyuziva Linuxf|

Ziskavani a zpracovani dat

K rozpadu dochazi v ndhodnych okamzicich a tato nepredpovidatelnost se vyuziva ke
generovani ¢isel. Méf{ se doba mezi dvéma impulzy (T;) a ndsledné doba mezi dalsim
parem impulzt (Ts). Jsou-li tyto hodnoty stejné, provede se nové méreni. V opacném
pripadé se provede porovnani téchto hodnot. Jestlize je T1>T, vystupem je binarni
jednicka. Pokud je Ty <Ts, je vystupni bit nula.

Abychom se vyvarovali zkresleni vysledkii z diivodu nendhodnych systematickych
chyb mériciho zafizeni nebo zpiisobu méreni, jsou pfi srovnavani nasledujici dvojice
hodnot T; a Ty invertovany vysledné bity porovnavani.

Na strankach si lze nechat vygenerovat nahodna cisla, kde si miizeme vybrat,
kolik byt a v jakém formatu chceme. Pro zajisténi bezpecnosti pii jejich prenosu je
vyuzit protokol https. Po odeslani cisel zadateli jsou pfislusné hodnoty vymazany,
aby stejna data nebyla poskytnuta dalsimu uzivateli. Také je mozné si zde stahnout
pouzity zdrojovy kod a balicek randomX urceny pro Javu. Pouzitim tohoto balicku
lze vyuzivat rizné pseudonahodné generatory, nebo vyuzit generator pravych na-
hodnych c¢isel HotBits.

5 Oznacovan také jako Geiger-Miillertiv poéita¢. Jedn4 se o detektor ionizujiciho zafeni, ktery je
tvofen baitkou s inertnim plynem (nej¢astéji neon, argon). V této buiice je umisténa soustava elek-
trod. Na vystupnich svorkich se ¢astice nebo kvantum zareni projevi v podobé impulzii. Dochézi
tedy k pfevodu poc¢tu téchto ¢astic nebo kvant zafeni na pfislusny pocet impulzi. [6], [7]

6 Konkrétné se jedna o distribuci Fedora 5
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Prace s radioaktivnim materidlem predstavuje velké nebezpeci v pripadé nehody
a vyzaduje vysokou opatrnost. Obrovskou vyhodou je ale nemoznost predpovédét,
kdy dojde k rozpadu, a takovy generator lze tedy oznacit za generator pravych

nahodnych cisel.

3.2.3 Vyuziti lavovych lamp a sluzba LavaRnd

V souvislosti s touto sluzbou hovoii Mads Haahr [5] o nejlepsim vizualnim pfistupu.
Jedna se o vytvor Silicon Graphics, ktery ke generovani nahodnych ¢isel vyuziva
snimky lavové lampy. Lavarand, jak byl tento hardwarovy generator nahodnych c¢isel
oznacovan, vSak jiz neexistuje. Jeden z jejich autoru zalozil stranky LavaRnd [10],
na kterych se dale zabyva problematikou nahodnych cisel. Je zde zminéna i ptivodni

verze generatoru Lavarand.

Lavarand

Metoda byla vytvorena v roce 1996. Nahodné c¢isla generovana pomoci Lavarand
slouzila jako inicializace (seed) pro generator pseudondhodnych ¢isel. Pfesto se tato
metoda fadila mezi generatory pravych nahodnych ¢isel. Jednalo se sice o pseudo-
nahodny generator, avsak inicializovan byl pomoci skutec¢né ndhodnych a nepredi-
kovatelnych ¢isel. Lavarand generoval seed o délce 140 bytt.

Cely systém vyzadoval digitalni kameru a 6 lavovych lamp. To z toho dtvodu,

ze se mohly spalit zarovky a lampy potiebovaly urcity cas k zahtati.

LavaRnd

Landon Curt Noll jako jediny z ptivodnich autori pokracoval v praci s nahodnymi
Cisly a vytvoril stranky LavaRnd [10]. K tomu ho zfejmé vedla nemoznost pokracovat
v ptvodnim projektu, protoze na Lavarand ma ochranou znamku SGI a také na
pouzity algoritmus mé tato spolec¢nost patent.

Proto v roce 2000 vznikda LavaRnd vyuzivajici ke generovani nadhodnych ci-
sel webovou kameru. Tento generator dokaze za sekundu vyprodukovat 77477 az
206 443 nadhodnych bitd. Jedna se o software s otevienym zdrojovym kédem. Sami
autofi LavaRnd oznacuji jako kryptograficky spolehlivy generator ndhodnych cisel.
Na prvni pohled zaujmou podrobné vypracované stranky [10], z nichZ jsme Cerpali

informace.
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Proces generovani je tvoren tiemi ¢astmi:

1. Digitalizace chaotického zdroje
Pii tomto kroku se vyuziva chaoticky zdroj oznacovany jako LavaCan. To
je zafizeni pouzivajici webovou kameru (autofi se ¢asto zminuji o CCD sni-
maci), ktera je umisténa v krytu branicimu pfistupu svétla. Kamera tak snima
,tmu®, presnéji okolni Sum. Pracuje se s modelem YUV, pficemz se vyuziva
jasové slozka Y, nebot zbylé dvé slozky se z diivodu nepritomnosti barev pri-
li§ neprojevi. Vysledky potom mohou byt zobrazeny jako Sedoténovy obraz
(vhodny pro obecné vzory), nebo barevny obraz, ve kterém pixely s vyssim
jasem jsou svétlejsi. Snimek obsahuje 19 200 pixeli a je tvofen jak ndhodnymi
chaotickymi daty, tak i nechaotickymi. Proto piichazi na fadu druhy krok
celého procesu.

2. Digitalni smésovac
Smeésovac preskupuje data a vytvaii rovnomérné rozlozend nahodné ¢isla. Pro
odstranéni nechaotickych dat se vyuzije algoritmus LavaRnd digitalniho smé-
sovace. Nejprve se provadi preskladani pixeltt 17 rliznymi zptisoby. Poté na-
sleduje 17 rtiznych hashovacich operaci pomoci hashovaci funkce SHA-1 a 17
operaci XOR. Ve vysledku je vytvoreno 340 okteti ndhodnych cisel.

3. Prezentace vysledku
Ulozena, rovnomeérné rozlozena nahodna cisla jsou pouzita jen jednou k vy-
tvofeni ndhodné hodnoty na pozadani. Poté jsou odstranéna, podobné jako
u sluzby HotBits.

Vyhodou této metody je jednoduchost zafizeni, nizké pofizovaci naklady a také
prostorova nendrocnost. Na strankach tohoto projektu [10] lze najit také spoustu

obrazki a podrobnych popisi.
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4 NAVRH PROGRAMU PRO GENEROVANI
NAHODNYCH CISEL

Soucasti této prace je také navrh vlastniho programu. Pi navrhu jsme vysli z metody
pohybu mysi ve vymezeném poli zminované v kapitole i kdyz z programového
hlediska nam z tohoto typu generatoru ztstala jen ona ohrani¢end oblast. Program
je, stejné jako popisovana metoda, zalozen na vyuziti ndhodné c¢innosti obsluhy
pocitace. Nikoliv vSak na pohybu mysi, ale na klicich ve vymezené oblasti.
Dilezitym prvkem je neviditelny (nezobrazeny) obrazek, ktery je umistén na
ploée[] Prostor pro kliky (oznaceny napisem ,, Klikaci plocha“) ma rozmér 800 x 600
pixelil, protoze tyto rozméry ma pouzity obrazek. Po kliknuti na vyhrazenou oblast
se zjisti souradnice kliku v ose x a y, a poté se nacte pixel obrazku na této pozici.ﬁ
Z néj se ziskaji hodnoty barevnych slozek (R, G, B) a vygenerované ¢islo se stanovi

podle vztahu
V =DM+ (R+ G+ B) mod (HM — DM + 1), (4.1)

kde V' je vygenerované c¢islo, DM a HM predstavuji dolni a horni hranici rozsahu
generovanych cisel.
Podobu hlavni ¢asti programu lze vidét na obrazku (4.1}

4.1 Menu programu

Hlavni menu programu je tvofeno dvéma polozkami, které si ptiblizime v nasleduji-

cich podkapitolach.

4.1.1 Nastaveni

Moznost hlavniho menu Nastaveni (viz obr. slouzi k volbé parametrt generovani
¢isel. Prvni polozkou je pocet generovanych ¢isel a volba, zda se mohou ¢isla opakovat
(to pro ptipad, Ze by byl program vyuzit napfiklad ke generovéni ¢isel néjaké loterie,
kde se kazdé ¢islo smi objevit pouze jedenkrat).

Déle 1ze nastavit minimélni pozadovany odstup mezi dvéma ¢isly (jedna o vyme-
zeni jakéhosi zakdzaného padsma). Je to minimalni vzdéalenost mezi dvéma zpracovéa-
vanymi kliknutimi, kterd musi byt dodrzena, aby byl tento druhy klik vyhodnocen.
V pripadé, ze tomu tak neni, je prislusné kliknuti ignorovano a vypocet se neprovadi.

Hodnota této polozky musi byt z rozsahu hodnot 10-50.

"Tento obrazek je mozné vidét v piipadé, Zze v nastaveni vybereme rezim prezentace programu.
8Pocatek ¢islovani (0,0) lezi v levém hornim rohu plochy.
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*| Generdtor nahodnych Eisel

Mastaveri ysledky

w= 361
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R=249,G=233, B=188 9
) 1

&
pary pury g pury pury gy vy sy

START Generovano 10 &sel z rozsahu 5 aZ 20, vogenerovano 9, zhiv 1

Vygenerovana i |13 19 B 1811 8:16:20:8; Skt statistiku
UKONEIT

Obr. 4.1: Okno nami navrzeného generatoru.

Mizeme si také vybrat, v jakém rezimu chceme provadét generovani ¢isel. Pii
rezimu prezentace je zobrazen obrazek i informace o soufadnicich a ziskanych hod-
notach Fl

Poslednim prvkem nastaveni je volba rozsahu, ktery je omezen na 100 ¢isel. Tato
hodnota byla zvolena z divodu omezeného rozsahu ¢isel, které souctem hodnot R,
G, B muzeme ziskat (0 az 765).

4.1.2 Vysledky

Polozka hlavniho menu Vysledky slouzi k zobrazeni tabulky s hodnotami. Jsou zde
uvedeny soufadnice kliku, jednotlivé slozky R, GG, B pixelu odpovidajiciho danym
soufadnicim a vypoc¢tend hodnota. Nebyl-li dodrzen pozadovany odstup, jsou zde
zaznamenany pouze souradnice daného kliku a vypocet se neprovadi. Namisto ¢i-
selné hodnoty je vloZena textova informace ,,Odstup”. Pokud by nebyla v nastaveni
zvolena moznost opakovani ¢isel, byl by v piipadé shody vlozen text ,,Opakuje se®.
Priklad tabulky je uveden na obrazku Z néj je patrné, ze po osmém UspéSném
vygenerovani probéhl jeden neplatny klik, nebot x-ova i y-ova soufadnice se zmé-
nily pouze o 3 pixely, a bod tak nepfekrocil nastavenou hranici (v tomto pfipadé

10 pixeli).

9Rezim prezentace byl vytvofen pro snazsi prezentaci programu pii obhajobé prace.
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Pocet generovanich cizel
10 [w Opakovat Eisla
irimalni odztup po sobé jdoucich klikd

10 pivel

M astaveni redimu prezentace. pouziti

[v widitelnp obrdzek a textova pole

Rozzah generovanich cizel

5 a |20

M astavit | Zavrit

Obr. 4.2: Moznosti nastaveni programu.

B=E3

] |y |F| |G |B |Vygenerovéno |

234 157 255 208 209 19

B2 170 85 123 T4 15
283 |38 122 1% 1M 6

51 432 129 %/ W18

458 3|0 128 187 1F T

476 FE 137 189 1463

458 I3 1T 203 185 6
470 37 133 188 140 20

467 380 Odstup
%1 (186 243 233 188 |3

Obr. 4.3: Ukazka tabulky vysledk.
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4.2 Pouziti programu

Program vyuziva 12 obrazkt, které byly upraveny z fotek na rozmér 800 x 600 pixelti
a prevedeny do bitmapové podoby. Pri spusténi generovani tlacitkem START se
pseudonahodné vybere jeden z téchto obrazkl. Pouzita je funkce rand() a déleni
modulo 12, ¢imz ziskdme jednu z dvanécti hodnot.

Po startu se barva plochy pro kliknuti zméni z Sedé na modrozelenou a objevi se
textova informace, ktera nam tika, kolik ¢isel generujeme, kolik jich jiz bylo vygene-
rovano a pocet zbyvajicich ¢isel. Do komponenty Edit umisténé pod timto textem
jsou vypisovana jednotliva ¢isla oddélend stfednikem (viz obr. . Po ukonceni gene-
rovani panel pro kliky opét zesedne. Tla¢itkem UKONCIT mtiZeme pFerusit proces
generovani. Tlacitko Zobrazit statistiku slouzi k zobrazeni tabulky, ve které jsou
v prvnim sloupci uvedena vygenerovana ¢isla, ve druhém pak jejich cetnost.

V moznosti Vysledky v hlavnim menu si lze prohlédnout jednotlivé kliky, a to
i v pritbéhu generovani (vizobr.[.3).

Priklad vypoctu ndhodného ¢isla pro hodnoty z obr. {.1], dosazené do vzorce [4.1}

V =5+ (2494 239+ 188) mod (20— 5+1) =5+ 676 mod 16 = 9.  (4.2)

K dolni mezi 5 je pricten vysledek déleni modulo 16. Vystupem generatoru jsou tedy

¢isla b az 20.

4.3 RozlozZeni jednotlivych hodnot

V této zavérecéné Casti se podivame na volbu obrazkl a ziskané hodnoty. Obrazky
byly vybrany nadhodné z fotek z dovolenych a z domova, o to vice nas prekvapily
vysledky zkoumani pravdépodobnosti vygenerovani jednotlivych ¢islic pfi zvoleném
rozsahu 0-9. Fotky jsme otestovali pixel po pixelu a zaznamenavali pocet vyskytu
jednotlivych hodnot. Vysledky jsou uvedeny v tabulce

Pfi jiz zminovaném rozliseni 800 x 600 pixeli to znamena, ze obrazek je tvoren
480000 body. P¥i rovnomérném rozlozeni a stejné pravdépodobnosti (10 %) bychom
tedy méli mit moznost kazdé ¢islo ziskat v 48 000 bodech. Obréazky jsme dle vysledkt
rozdélili do ¢ty skupin.

Prvni skupinu tvofi ty, které se svymi hodnotami vesli do tolerance 1000 (tedy
pocet jednotlivych ¢islic se pohybuje v rozmezi 47000-49 000). Jsou to obrazky
2,6,7,9 a 10. Druhou skupinu tvori snimky 1 a 5, které maji hodnoty v rozmezi
42000 vzhledem k ¢islu 48 000. Piedposledni skupinu predstavuji obrazky 4 a 11,
jejichz hodnoty se pohybuji v rozsahu 45 500-50 500). Zbylé tii fotografie pak tvori
¢tvrtou skupinu, kterda ma vzdy u nékteré hodnoty pomérné extrémni cetnost. Ob-

razky 3 a 12 maji vyrazné vyssi vyskyt c¢isla 5, zbylé hodnoty jsou opét rozlozeny

25



v tzkém rozsahu. Specificky je pak také obrazek 8, ktery ma nejméné hodnot upro-

stfed rozsahu, a je tedy opakem k predchozi dvojici fotek.

Tab. 4.1: Pocet ¢islic 0-9, které lze vygenerovat v obréazcich.

0

1

2

3

4

5

6

7

8

48860

48442

46569

48296

49384

49700

46817

47549

48059

46324

47049

48291

48839

48463

47744

48709

47963

47147

48381

47414

46805

46282

46223

46509

48160

61293

46130

46165

46510

45923

46862

49694

47758

47456

48099

48946

46693

46967

50165

47360

47039

47181

49367

48068

48077

49275

48229

47654

47218

47892

48167

47937

48062

47893

48524

47466

47763

47824

48247

48117

48115

48054

48491

48288

47543

48350

47930

47493

48144

47592

95872

54419

56443

42836

36737

40035

48594

40420

48734

95910

O | 0[N O[T =W ||+~

48950

48111

47410

48118

48250

47342

47777

48313

47830

47899

—
o

48607

47316

48037

48632

47795

47985

48578

47730

47136

48184

—_
—_

45582

47512

47813

47028

48687

48369

50281

47427

48544

48757

—_
[\

44521

45015

45578

45130

46245

74945

44648

44229

45130

44559
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5 NAHODNA CISLA V KRYPTOGRAFII

V tvodu préace jsme se zminili, Ze vyznamnou oblast vyuziti ndhodnych ¢isel pred-
stavuje kryptografie. Nyni se tedy blize seznamime se zakladnim délenim kryptogra-
fickych systémil a s jejich pfednostmi ¢i nevyhodami. Hlavnim podkladem pro tuto
¢ast je [11] a skripta k pfedmétiim Bezpecénost informacnich systémi [2] a pfednasky
predmétu Kryptografie v informatice [18, 20].

Rozlisujeme systémy symetrické a asymetrické, které se vzajemné odlisuji zpi-
sobem pouziti klice (kli¢t) k Sifrovani a deSifrovani. Obecné schéma téchto procesti
je uvedeno na obrazku [5.1]

Frenosowy kanal
(prencs CN)

.................. + D L

KD

(L]

/ _

Distribuce
i

Obr. 5.1: Obecné schéma kryptografického systému.

..zpréva v nesifrované podobé (prosty text)
.. kryptogram (zagifrovana zpréava)

.. Sifrovani (encryption)

O = QN

.. desifrovani (decryption)
Kg ... sifrovaci kli¢

Kp ...desifrovaci kli¢

Sifrovani zpravy pomoci klie K provadime podle vztahu
C =E(Z, Kg). (5.1)
Ptijemce poté ptivodni zpravu ziskd desifrovanim kryptogramu za pomoci desif-
rovaciho klice Kp
Z =D(C, Kp). (5.2)
Vztah mezi kli¢i Ky a Kp lze vyjadrit pomoci funkce

Kp = f(Kg). (5.3)

V pripadé symetrickych kryptosystémi se jedna o tajné klice, protoze desifrovaci
kli¢ Kp lze v realném case odvodit ze znalosti klice Sifrovaciho. Pfipadné se miize

jednat o totozny klic.
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Oproti tomu je u asymetrické kryptografie vyuzita dvojice kli¢u (soukromy a

vefejny), jejichz pouziti zavisi na tom, zda provadime Sifrovani nebo digitalni podpis.

5.1 Symetrické kryptosystémy

Rozlisujeme dva typy symetrickych kryptosystémi — proudové a blokové Sifry. Pro
sifrovani se vyuziva substituce znaki zpravy, transpozice nebo kombinace obou
téchto metod. Pii substituci se jednotlivé znaky zpravy nahrazuji jinym znakem
pouzité abecedy. Transpozice predstavuje preskladani znaki zpravy. Tyto metody
nejsou prilis bezpecné, protoze pii kryptoanalyze prozrazuji informace o ptvodnim
textu. Proto se zacala pouzivat kombinace obou metod, kdy se provede substituce a

v/

informace.

5.1.1 Proudova Sifra

Jedné se o jednoduchy priklad symetrického kryptosystému, kde zprava je zpra-
covavana po bitech. Zakladni operaci vypoc¢tu je funkce XOR (s¢itdni modulo 2).
Vstupem Sifratoru je bit zpravy z; a bit hesla h;, vystupem pak bit Sifry ¢;. Desifrator
pak na zakladé ¢; a stejné posloupnosti biti hesla h; ziska bity zpravy, ze kterych

slozi pfenasenou zpravu.

K—{GH GH}K
b Ffenosowy kanél b
(pfenos O

=1 J"f o - ) ,/ﬂq\"l =1
AN RN, NP,

Obr. 5.2: Schéma proudové sifry.

Vypocet kryptogramu a nasledné desifrovani lze popsat pomoci dvojice rovnic
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Dilezitou soucasti sifratoru a desifratoru je generator hesla GH. Jedna se o ge-
nerator nahodnych ¢isel, ktery na zakladé inicializa¢niho klice K generuje jednotlivé
bity hesla.

Tento generator mize byt pseudondhodny, tvoreny obvodem provadéjicim vypo-
¢et na zakladé pocatecni inicializace klicem K. Prikladem takového generatoru je
linearni generator s posuvnym registrem a linearni zpétnou vazbou uvedeny v [2].

Druhou moznosti je vyuzit hodnoty ziskané z generatoru opravdu nahodnych
C¢isel, které jsou uloZeny na zdznamovém zafizeni. Dané pamétové medium je tieba
bezpecné predat obéma komunikujicim stranam. Prikladem takové sifry je dokonala
sifra (Vernamova $ifra), kterd ma na kli¢ (potazmo heslo) tii pozadavky. Kli¢ musi

byt ndhodny, stejné dlouhy jako zprava a smi byt pouzit pouze jednou.

5.1.2 Blokova Sifra

Druhym typem symetrickych kryptosystémi je blokova Sifra. Ta zpravu déli na bloky
dat délky N. Vyuzivaji se bloky délky 64, 128 a 256 biti.

K | | K
7, 1D C | Prenosovy kandl ' D 7,

Obr. 5.3: Schéma blokové Sifry.

U blokové §ifry ziskame Sifrovanim j-tého bloku zpravy Z; j-ty blok kryptogramu
C;. Samotné Sifrovani a desifrovani vSak neni tak jednoduché jako v piipadé prou-
dové sifry. Probiha opakované, kdy blok zpravy je zasifrovan a vysledny blok je
priveden na vstup dalsiho sifratoru. Cely proces sifrovani se tak sestava z nékolika
dil¢ich sifratort, které byvaji oznacovany jako rundy a jejich propojeni pak jako
kaskdda rund. V praxi se pak z divodu zvyseni bezpecnosti vyuziva nejméné 10
rund. Tento postup, zminény pro Sifrovani, plati také pro desifrovani, kde z bloku
kryptogramu C; ziskdme po provedeni kaskddy desifrovacich rund ptvodni blok
Zpravy Z;.

Nejznaméjsi a nejcastéji vyuzivanou rundou je Feistelova runda (obr., ktera
vstupni blok rozdéluje na levou (L;) a pravou (P;) polovinu. Hodnoty vystupniho
bloku jsou pak dany podle vztaht ap.7

L= P (5.6)
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P =L; D fr, (5.7)

kde fr predstavuje rundovni funkci.

Li P;

£
L/
=
i

ey

L+t Pi+t

Obr. 5.4: Schéma Feistelovy rundy.

5.1.3 Vlastnosti proudové a blokové Sifry

Symetrické kryptosystémy jsou obecné rychlejsi nez asymetrické, presto porovnanim
proudové a blokové Sifry najdeme i mezi obéma typy rozdily v rychlosti. Ta je nejvétsi
prednosti proudové Sifry, spolu s jeji jednoduchosti. Kazdy znak zpravy je na zakladé
hesla zaSifrovan do jiného znaku zpravy, tudiz pripadna chyba ma vliv pouze na
aktualni znak. Nevyhodou proudovych Sifer je jejich mala troven zabezpeceni. V [2]
je zminén utok pomoci modifikace kryptogramu, kdy ttoc¢nik znéa odesilanou zpravu
a na zakladé zachyceného kryptogramu miize ziskat heslo pomoci kterého preposle
modifikovanou zpravu.

malejsi, nebot u nich probih4 Sifrovani ve vice rundach. Nevyhodou je také zpozdéni
vzniklé ¢ekanim na nacteni celého bloku. S vyuzivanim blokt souvisi také Sifeni
chyb, které ovlivni vSechny znaky v bloku zpravy. Co se vsak tyce bezpecnosti, jsou
lepsi nez proudova Sifra. Neumoziuji utok modifikaci kryptogramu, pfipadna zmeéna

by byla objevena pti desifrovani.
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5.2 Asymetrické kryptosystémy

Asymetrické kryptosystémy vyuzivaji k zajisténi bezpecnosti vypocetné narocné
problémy, které by tto¢nik musel spocitat, aby ziskal informace o kryprosystému.
Vyuziva se jednocestnosti danych matematickych problémi, kdy jsme schopni po-
mérné snadno provést urcity vypocet, ale piipadny utocnik ze znamych hodnot neni
schopen dopocitat vstupni hodnoty. Nejvyznaméjsim predstavitelem asymetrickych
kryptosystémi je algoritmus RSA, ktery vyuziva problému faktorizace velkych ¢i-
sel. Druhym nejznaméjsim predstavitelem je Diffie-Hellmantv protokol zalozeny na

problematice diskrétniho logaritmu.

5.2.1 RSA

Zkratka tohoto algoritmu je odvozena od jmen autort (Rivest, Shamir a Adleman).
RSA slouzi k vytvofeni paru vefejného a tajného klice se snahou znemoznit feseni
rovnice a zabranit tak moznosti napadeni komunikace uto¢nikem. Jak jiz bylo
zminéno vyse, tento kryptosystém vyuziva problému faktorizace velkych cisel.

Postup vypoctu

1. Volba 2 velkjch prvocisel p a q.
2. Vypocet modula n:

n=npgq. (5.8)
3. Vypocet pomocného cisla r:

r=p-1)*(qg—-1). (5.9)

4. Volba verejného klice VK, ktery musi byt nesoud€lny s r.

5. Stanoveni soukromého klice SK na zakladé podminky:
(VK % SK) mod r = 1. (5.10)

6. Zverejnéni VK a n.

Sifrovani a vlastnosti RSA

Délka sifrované zpravy musi byt kratsi nez je n. Proto se zprava Z rozdéli na bloky
Z; (Z; < n). Vysledkem jsou pak bloky kryptogramu C}, které piijemce desifruje a
ze ziskanych blokl zpravy opét slozi prenaSenou informaci. Sifrovani a desifrovani

pomoci RSA se provadi podle dvojice vzorct

C; = Z;" mod n, (5.11)
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Z; = C;%% mod n. (5.12)

RSA (a asymetrické systémy obecné) je pomalejsi nez symetrické kryptosystémy,
nebot prace s velkymi ¢isly zvySuje vypocetni ndroc¢nost. Poskytuje vSak vyssi bez-
pecnost, kterd je zajisténa tim, ze to¢nik neni schopen faktorizovat velké ¢islo n,
jehoz doporucovana velikost je 768, 1024, 2048 bit.

RSA se proto vyuziva k prenéseni kratkych zprav (digitalni podpis, klice syme-
trického kryptosystému).

5.2.2 Diffie-Hellmantiv protokol

Tento protokol je predstavitelem asymetrického kryptosystému zalozeného na pro-
blému feSeni diskrétniho logaritmu. Ty se nepouzivaji k Sifrovani zprav, protoze
kryptogram by byl dvakrat vétsi. Vyuzivaji se na ustaveni klice pro symetrickou

kryptografii.

Postup vypoctu

Podobné jako RSA ma i Diffie-Hellmaniiv protokol verejné prvky. Tim je generator g
a velké prvocislo p, které ve vypoctu prestavuje modulo.

1. Obé komunikujici strany si zvoli ndhodné ¢islo - jeden uzivatel (Uy) ¢islo a a
druhy uzivatel (Ug) ¢islo b. Tato ¢isla jsou tajna a pfedstavuji soukromé klice
uzivateld.

2. Uy vypocita ¢islo

X = ¢° mod p, (5.13)

Ug vypocita

Y = ¢" mod p. (5.14)

Tyto zpravy si komunikujici strany vzajemné vymeéni.
3. Z informace ziskané od protéjsi strany uzivatelé spocitaji klic K. U podle

vzorce

K =Y*“ mod p, (5.15)

Ug podle vzorce

K = X" mod p. (5.16)
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Bezpecnost tohoto protokolu vychazi ze skutecnosti, Ze pripadny utocnik zna
vefejné prvky p, g a mize odchytit zpravy X, Y. Na zakladé téchto hodnot vsak
neni schopen stanovit ¢islo a nebo b, a nemiize tak odhalit tajny kli¢ /K. Velikost p
by méla byt podobné jako n v pripadé RSA 768, 1024, nebo 2048 bitd.

5.3 Porovnani symetrickych a asymetrickych kryp-

tosystémii

Na zavér této kapitoly vénované zakladtim kryptografie je vhodné shrnout vlastnosti
symetrickych a asymetrickych kryptosystémri.

Symetrické kryptosystémy jsou rychlé, a proto jsou vyuzivany k Sifrovani objem-
nych dat. Jejich slabinou je bezpecnd distribuce a spravna volba kli¢i. Dulezita je
jejich délka, od niz se odviji pocet klicti, které mohou byt pouzity. Klice musi byt
uchovany v tajnosti.

Asymetrické kryptosystémy fesi problém bezpecného prenosu klice symetrickych
kryptosystémi, oproti kterjm jsou vyrazné pomalejsi. Vyuzivaji se také pro digitalni

podpis.

33



6 NAHODNOST GENEROVANYCH CISEL A
JEJICH VYZITI V KRYPTOGRAFII

V této casti se zamérime na nas generdtor ndhodnych ¢isel. Pokusime se ziskat infor-
mace, které ndm pomohou pro zarazeni generatoru. Tedy zda je opravdu nadhodny,
nebo ,,jen“ pseudondhodny. Jako nejvhodnéjsi misto pro otestovani nami vygenero-

vanych ¢isel se jevi proudova Sifra zminovana v kapitole [5.1.1]

6.1 Nahodnost d¢isel

Podivame se nyni na testovani ndhodnosti ¢isel. Vyjdeme z prament [15], kde jsou
uvedeny pouze klasické testy, a [19], kde jsou navic zminény i testy teoretické. Ty
se v podstaté zabyvaji metodou navrhu a konstrukci generatoru ndhodnych ¢isel, ne
¢isly samotnymi

Mezi klasické testy patii test frekvence, n-tic, sérii, rozlozeni sérii a autokore-
lacni test. Casto se potom vyskytuji testovaci baterie, coz jsou vlastné programy
provadeéjici vice typt testi. Priklady baterii:

e FIPS 140 -1

e FIPS 140 — 2

e NIST Statistical Test Suit

e DIEHARD

e ENT

Napriklad NIST obsahuje 16 testi a DIEHARD 15.

6.1.1 DIEHARD

DIEHARD |[§] jsme méli moznost vyzkouset. Bylo to vSak bohuzel pouze na ukaz-
kovém souboru, ktery jsme si vytvorili podle navodu, ktery je soucasti programu.
Baterie totiz pracuje s velkym blokem dat (v manuélu se uvadi, Ze vyzaduje binarni
soubor velikosti 10-11 MB, coz pro nas program predstavuje nutnost vygenerovat
10 miliontt hodnot). V piipadé malého souboru je testovani ukonceno predcasné v
jeho prubéhu. Jak udava [15], tato baterie je oproti NIST méné vhodna pro testovani
v oblasti kryptografie.

6.1.2 ENT

Druhou testovaci baterii, kterou jsme vyzkouseli, je ENT [17]. Autorem programu je

John Walker, tviirce generatoru nahodnych cisel na zakladé rozpadu radioaktivniho
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materidlu (HotBits) [16]. Jak sdm autor uvadi, jednd se o test sekvenci pseudona-
hodnych cisel.

Vysledkem je stanoveni entropie, mozné komprese, testu chi-kvadrat, aritmetic-
kého priumeéru, Monte Carlo hodnoty pro 7 a koeficientu sériové korelace. Pi popisu
vyjdeme z informaci uvedenych na strance programu [17].

Program umoznuje volbu zpracovani podle zadanych parametri, my si zde uve-
deme moznosti, které jsme vyuzili. Volba -b znaci, Ze vstupni soubor bude bran
po bitech a ne bajtech, tedy zpracovavat a vyhodnocovat se budou hodnoty 0 a
1 ve zdroji. Druhé pouzita volba -c zajisti vypsani cetnosti jednotlivych znakl ve
vstupnim souboru. Vystupem kromé vyse zminénych hodnot je tak tabulka, ktera
obsahuje hodnotu vyjadienou dekadicky, odpovidajici znak, pocet jeho vyskytt ve

zdrojovém textu a odpovidajici podil v celém textu.

Entropie vyjadiuje, jaké mnozstvi informace je obsazeno v daném znaku. Tedy

v pfipadé bajtovych znaki je maximem 8 bitii/znak.

Komprese udava procentualni hodnotu, o kterou bychom mohli zmensit velikost

daného souboru pfi jejim optimalnim provedeni.

Test rozloZeni chi-kvadrat je citlivy na chyby v sekvenci pseudonahodnych ¢i-
sel. Vysledkem je jednak absolutni hodnota, ale nds bude zajimat pfedevsim druhy
udaj, ktery vyjadiuje pravdépodobnost, ze skutecné nahodné hodnoty budou vyssi
nez vypocitand hodnota. Nenédhodné data by méla dosahovat vysledku kolem 50%.
Tabulka [6.1] udavé, jak jsou ziskané procentuélni hodnoty interpretovény z hlediska
ndhodnosti. Podle této tabulky pak budeme posuzovat ziskané vysledky:.

Tab. 6.1: Vyhodnoceni chi-kvadrat testu programem ENT.

Rozsah hodnot Néahodnost sekvence
<1% nebo >99% nendhodné
1-5% nebo 95-99% podeziel4
5-10% nebo 90-95% | mirné podeziela
10-90% nahodna

Aritmeticky primeér urcéi prumérnou hodnotu bajtu, kterd by méla byt kolem
hodnoty 127,5. Byla-li pouzita volba -b, pak by se tato hodnota méla pohybovat
kolem 0,5.

Metoda Monte Carlo pro w. Zékladem tohoto testu je ¢tverec a do néj vepsana

kruznice (pfipadné ¢tvrtkruznice). Kazdych 6 bajtt je vyuzito jako 24-bitova hod-
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nota soufadnice x a y ve ¢tverci. Bod, jehoz vzdéalenost je mensi nez polomér kruznice
(padne do kruznice), je oznacen jako zasah. Na zékladé tspésnosti zasaht se spocita
7" a zjisti se procentualni odchylka od 7.

Pro podrobnéjsi popis vyuzijeme zdroj [14]. Zékladem je zmiriovany ¢tverec a

v ném vepsand kruznice poloméru 7, obr. [6.1]

Obr. 6.1: Ctverec a vepsana kruznice pro metodu Monte Carlo.

Pro plochu ¢tverce S; plati vztah

pro obsah kruznice Sy
Sy = mrp. (6.2)
Vyjadiifme-li z obou rovnic 72, dostaneme porovnanim druhych stran rovnic vztah
Se  Se
ce _Fe 6.3
i (63)
ze kterého vyjadrime 7 a ziskdme tak vztah dany pomérem obou ploch
Sk
T=4—. 6.4
S (6.4)

Upravou vztahu pak ziskame vzorec pro vypocet hodnoty m metodou Monte
Carlo (7')

Ny
=42 6.5
w4k, (6:5)

kde ny je pocet zasahti do oblasti kruhu a ng je pocet zasahti do oblasti ¢tverce

(pocita se plocha celého ¢tverce, tudiz i zasahy do kruznice).
Koeficient sériové korelace (autokorelace) vyjadiuje, do jaké miry zavisi kazdy

bajt textu na predchozim bajtu. Pro opravdu ndhodna data se hodnota blizi nule,

sekvence s hodnotou kolem 0,5 jsou jiz povazovany za nendhodné.
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6.2 Pouziti vygenerovanych cisel

Jak bylo uvedeno v tvodu této kapitoly, rozhodli jsme se otestovat hodnoty naseho
generatoru pfi sifrovani zpravy pomoci proudové sifry. Pro kazdy z dvanécti obrazki
jsme vygenerovali 1000 hodnot, které budou pouzity jako heslo. Soubor s kli¢i a
obrazky, které jsou soucasti programu, jsou ulozeny na prilozeném CD.

Pro Sifrovani jsme vyuzili program CrypTool [3] a jeho moZnost klasické symet-
rické sifry XOR. CrypTool neprovadi operaci XOR po bitech, jak bylo zminovano pti
popisu proudové $ifry, ale po bajtech. K zaSifrovani jednoho znaku zpravy (textu)
tak potfebujeme jeden bajt hesla, tedy dva znaky hexadeciméalni soustavy. Pro 1000
vygenerovanych cisel tudiz mize mit zprava maximalné 500 znakt, aby nedoslo

k opakovani hesla "]

6.2.1 Pouziti testi ENT na vygenerovana cisla

Nyni se podivame na vysledky ziskané pro vygenerovana cisla pomoci programu
ENT. Otestovali jsme nage ¢isla v desitkové soustavé (pro kterou byl ptivodné pro-
gram vytvoreny) a v Sestnictkové soustavé (vygenerovéna ¢isla z divodu potieb
CrypToolu). Pro porovnani jsme pfidali nahodné ¢isla HotBits [16]. Vyuzili jsme
maximalni velikost dat, kterou program poskytuje (2048 B) a vygenerovali 4096
znakli hexadecimalni soustavy a binarni soubor obsahujici 2048 znakii.

Pouze posledni uvedeny soubor mé vysledek testu chi-kvadrat jiny nez 0,01 %,
a to 75,47 % pro zpracovani po bitech a 36 % pfi zpracovani bajti. Podobné do-
padla metoda Monte Carlo, jejimz vysledkem pro prvni tii fetézce je 7’ = 4,00, coz
predstavuje chybu 27,32 %. Pouze binarni soubor aplikace HotBits dosahl realného
vysledku 7' = 3,014662757, coz odpovida chybé 4,04 %. Hodnota 7" = 4,00 znadi,
ze vsechny zasahy padly do plochy kruznice, a tudiz i ¢tverce. V rovnici je tedy
pocet zasahit do kruznice stejny jako zasahy do ¢tverce (nx=ny).

Ostatni parametry (entropie, aritmeticky prumér (AP) a koeficient sériové kore-
lace (Koef.)) jsou uvedeny v tabulce — nejdiive vzdy pro zpracovani po bajtech
a nasledné pii bitovém zpracovani (parametr -b).

V pripadé binarnich dat HotBits vidime, zZe i zbyvajici testy zvladne na vybornou.
Tedy vysoka informac¢ni hustota, hodnota aritmetického priiméru pfiblizné uprostied
rozsahu a koeficient sériové korelace je nizky.

Zbylé tii sekvence ¢isel maji pii bajtovém vyhodnoceni pfiblizné 50% nadbytec-

nost. Primérna hodnota bajtu je u nich nizké, protoze jsou zpracovavany hodnoty

107de mame diikaz, Ze nas generator neni vhodny pro proudovou $ifru, nebot ziskat 1000 znaki
je naroc¢né. SpiSe je vhodny pro generovani klicli, podobné jako generatory zalozené na pohybu

mysi.
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Tab. 6.2: Porovnani vysledkid baterie EN'T pro vygenerovana c¢isla.

Entropie | Entropie -b AP AP -b Koef. Koef. -b
Zdroj cisel | [bit/bajt] | [bit/bit] -] ] ] -]
HotBits bin | 7,901126 | 0,999996 | 128,4443 | 0,4988 | -0,023169 | -0,006354
HotBits hex | 4,102535 | 0,964014 | 56,7320 | 0,3888 | 0,251375 | -0,055532
Nas dec 3,314372 | 0,988195 52,4070 | 0,4361 | 0,022937 | 0,030681
Nas hex 3,990519 | 0,966473 58,2200 | 0,3926 | 0,006903 | -0,048871

0-9 a A-F, coz v dekadickém vyjadieni predstavuje kédy hodnot 4857 a 65-70. Pri
bitovém vyhodnoceni téchto dvou testid dosahuji hodnot srovnatelnych s binarnim
souborem. Koeficient autokorelace je asi jedinym faktorem, podle kterého miizeme
jednotlivé sekvence plnohodnotné porovnat. Na zékladé tohoto testu lze usoudit, ze
vystupem naseho generatoru jsou skutecné nahodna data. Trochu pfekvapivy je pak

vysoky koeficient 0,251375 u sekvence hexadecimalnich znakd Hotbits.

6.2.2 Pouziti testa ENT na zaSifrovany text

V této kapitole se zaméfime na ndhodnost zasifrovaného textu pomoci vygenero-
vanych hodnot. Jako text urceny k Sifrovani byl pouzit uryvek z dila Babicka od
Bozeny Némcové [9]. Pro porovnani opét vyuzijeme sekvence ziskané aplikaci Hot-
Bits. Zamétime se na hodnoty rozlozeni chi-kvadrat, aritmeticky primeér, metodu
Monte Carlo a koeficient autokorelace.

Pro vyhodnoceni prvniho z uvedenych testi vyuzijeme tabulku Nenahodny
je kryptogram ziskany pomoci sekvence hexadecimalnich znakt HotBits. Podezielé
pak jsou vysledky ziskané pomoci obrazku 7 a 12, mirné podezielé obrazky 4 a 5.
Pti zpracovani po bitech jako nenahodny vychéazi pouze kryptogram ziskany sekvenci
¢isel od obrazku 4. Ostatni Sifrované texty jsou nahodné.

V tabulce jsou uvedeny vysledky aritmetického primeéru pro zpracovani po
bitech (parametr -b) i bajtech a chyba hodnoty 7’ metody Monte Carlo. Aritmeticky
prameér se ve vSech piipadech pohybuje kolem pozadované hodnoty 0,5 respektive
127,5. Pti bitovém zpracovani se hodnoty lisi v jednotkach tisicin, trochu vyssi od-
chylku ma kryptogram ziskany pomoci fady cisel tfetitho obrazku. Ve vysledcich
bajtového zpracovani se objevuji vétsi odchylky pro hesla ziskana programem Hot-
Bits a nas obrazek ¢islo 8. U poloviny kryptogramu se chyba hodnoty 7" vesla pod
1 %. Nejvétsi chybu (blizici se 10 %) vykazuje obréazek 6.

7 hlediska koeficientu sériové korelace lze vsechny vysledky povazovat za na-
hodné, nebot tato hodnota se ve vSech pripadech pohybuje v Fadu setin a tisicin.

Vyjimkou je opét sekvence hexadecimalnich znaki Hotbits, s hodnotou 0,175217.
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Tab. 6.3: Porovnani vysledki baterie ENT pro kryptogramy.

Aritmeticky primér -b | Aritmeticky pramér | Chyba 7’

zdroj hesla ] -] (%]

HotBits 0,5055 138,9074 0,80
obrazek 1 0,4951 126,7269 0,97
obréazek 2 0,4986 131,6829 0,80
obréazek 3 0,5130 128,4745 0,97
obréazek 4 0,5000 129,4514 4,51
obréazek 5 0,4945 124,1736 2,57
obréazek 6 0,4965 131,2454 9,81
obrazek 7 0,4974 122,7477 2,74
obréazek 8 0,5058 136,9977 0,97
obrazek 9 0,4939 1292477 4,33
obrazek 10 0,4974 126,8009 2,57
obrazek 11 0,5032 127,9097 6,10
obrazek 12 0,5064 131,5231 0,80

Posloupnost hodnot z aplikace HotBits nas nemile prekvapila, nebot jsme oceka-
vali, Ze bude dosahovat lepsich vysledkti. O to vice nés tési aspéch hodnot ziskanych

nasim generatorem nahodnych cisel.
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7 ZAVER

Rozlisujeme dvé skupiny generatorti nahodnych c¢isel. Setkame-li se se softwarovymi
generatory nahodnych cisel, obvykle se jedna o pseudonahodné generatory. Ty jsou
vhodné zejména pro pripady, kdy potfebujeme v pomérné kratké dobé ziskat mnoho
nédhodnych hodnot. Jejich typické vyuziti je v simula¢nich programech.

Generator skutecné ndhodnych ¢isel ma vétsinou hardwarovou ¢ast, ktera slouzi
k méreni urcité veli¢iny. Dtlezitou ¢ast navrhu predstavuje zptisob pfevodu ziska-
nych dat do pocitace. Co se tyce generatorti pravych ndhodnych ¢isel, asi nejvice nas
zaujala moznost generovat ¢isla na zakladé ,tmy“. Tedy presnéji Sumu snimaného
prostfednictvim webové kamery umisténé v neprihledné krabicce. Dalsi moznosti je
pouziti atmosférického Sumu, pfipadné rozpadu radioaktivniho zdroje.

Néami navrzeny program vyuziva ndhodného chovani obsluhy, a nejvice se tak
podoba metodé generovani nahodnych ¢isel zalozené na pohybu mysi ve vymezeném
okné. PTi spusténi se na pozadi nacte jeden ze 12 obrazki. Podle souradnic kliku je
pak vybran prislusny pixel, ktery se podle zadanych parametri zpracuje. Ptivodné
byl program urcen pouze pro hodnoty desitkové soustavy. U pouzitych obrazkt nas
prekvapila rovnomérnost generovanych hodnot.

Pro aplikaci ¢isel jsme zvolili proudovou sifru a za tim tucelem jsme pouzili pro-
gram CrypTool. Z dtivodt jeho pozadavkl na heslo slozené ze znaki hexadecimélni
soustavy jsme upravili ndsS program a vygenerovali klice o délce 1000 znaki pro
kazdy obrazek. Pro srovnani jsme pouzili sekvenci znaki generatoru nadhodnych ¢i-
sel HotBits, ktery je zalozen na radioaktivnim rozpadu.

Pro testovani jsme vyuzili program ENT. Na zakladé testt jsme rozhodli, Ze nas
program je generatorem nahodnych ¢isel. Rychlost generovani je vsak nizka, o ¢emz
jsme se presvéddili pfi pozadavku baterie DIEHARD na vstup velikosti 10 MB.
Program je tedy vhodny pro generovani klici podobné jako zminovany generator
zalozeny na pohybu mysi.

Text zasifrovany pomoci vygenerovanych posloupnosti ndhodnych ¢isel je pak

v ramci moznych hodnot bajti rovhomérné rozlozen.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

GH

HM

T

tajny kli¢ uzivatele Uy

tajny kli¢ uzivatele Ug

hodnota modré slozky pixelu
kryptogram (zasifrovand zprava)

i-ty bit kryptogramu

J-ty blok kryptogramu

desifrovani (decryption)

dolni mez rozsahu generovanych cisel
Sifrovani (encryption)

rundovni funkce

generator protokolu Diffie-Hellman
hodnota zelené slozky pixelu
generator hesla (ndhodnych/pseudondhodnych ¢isel)
-ty bit hesla

horni mez rozsahu generovanych cisel
kli¢ (v symetrickych kryptosystémech)
desifrovaci kli¢

sifrovaci kli¢

rundovni kli¢ i-té rundy

leva polovina vstupniho bloku ¢-té rundy
modulo RSA

délka bloku blokové Sifry

pocet zasahti do ¢tverce

pocet zasahi do kruznice
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TRNG
Ua

Up

VK

prvocislo pro vypocet RSA a Diffie-Hellman(modulo)
hodnota 7 vypoc¢tend metodou Monte Carlo
prava polovina vstupniho bloku i-té rundy
Pseudo-Random Number Generator

prvocislo pro vypocet RSA

pomocna hodnota ve vypoctu RSA

hodnota cervené slozky pixelu

polomeér kruznice

obsah c¢tverce

obsah kruznice

soukromy kli¢

True Random Number Generator

ucastnik komunikace

ucastnik komunikace

vygenerované ¢islo ndmi navrzenym programem
vefejny kli¢

zprava od uzivatele U, Diffie-Hellman protokolu
zprava od uzivatele Ug Diffie-Hellman protokolu
zprava v nesifrované podobé (prosty text)

i-ty bit zpravy

J-ty blok zpravy
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SEZNAM PRILOH
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A CD

A.1 Obsah CD

e Text.pdf - text prace ve formatu pdf

e Generator - slozka s pocitacovym programem vytvofenym v ramci diplomové
prace, véetné pouzitych fotek

e klice.txt - sekvence vygenerované programem a vyuzité pro testovani a Sifro-

vani
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